Odesilani citlivych dat prostiednictvim Sifrovaného emailu
s elektronickym podpisem standardem S/MIME

Je dostupnou mozZnosti, jak Ize zaslat Iékafskou dokumentaci elektronicky.
Co je tfeba k odeslani Sifrovaného emailu?

e Emailovy klient s podporou Sifrovani
o Certifikat prijemce s vefejnym klicem urceny k Sifrovani (mnohdy oznacovan jako komer¢ni ¢i

standardni) — bézné dostupny automaticky z komunikace elektronicky podepsané pfijemcem,
nékdy dostupny ke stazeni z webovych stranek prijemce ve formé souboru k importu.

Co je tieba k elektronickému podepsani emailu?

e Emailovy klient s podporou elektronického podpisu
o QOsobni certifikat s privatnim klicem, vzhledem k soucasné legislativé idedlné kvalifikovany, a
emailovy Ucet s timto certifikatem provazany

Jaky je princip Sifrovani S/MIME v elektronické posté?

Odesilatel potifebuje k odeslani verejny kli¢ pfijemce, kterym zpravu zasifruje. Ve se déje zcela
automaticky v postovnim klientu po pfislusném nastaveni. Sifrovana zprava nasledné putuje
internetem jako kazdy jiny email. K jejimu precteni je vSak potieba privatni kli¢ prijemce. Pfijemce,
ktery tento kli¢, ma zobrazi zpravu desifrovanou jako kterykoli jiny email, pokud ma sprdvné
nastaveny postovni klient.
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Instalace a nastaveni postovniho klienta Thunderbird
Thunderbird je zdarma dostupny postovni klient, ktery ma veskerou potfebnou funkcionalitu pro
elektronicky podpis a Sifrovani standardem S/MIME.

e Posledni verze je ke stazeni na adrese: http://thunderbird.mozilla.cz/

_ o - - Typ instalace
Vitejte v privodci instalace aplikace Zuolte typ instalace
Mozilla Thunderbird

Zvolte poZadovany typ instalace a klepnéte na Dalsi,

Tento privodce vés provede instalad aplikace Mozila
Thunderbird,

®gtandardni
Pred zaétiem instalace je doporufenn zaviit vechny ) o e
A o e Aplikace Thunderbird bude nainstalovéna s nejvice pouivan jmi sougastmi.

systémové soubory bez restartovani vaseho podtade.

() Vlastni

Pro pokraéovant klepnéte na tiaditko Dalsi, Mizete si vybrat soufsti, které cheete nainstalovat. Doporufeno pouze pro Zkudené
ugivatele.

[¥]Poutit aplikad Thunderbird jako vichoziho pogtovniho Kienta

<git || peli> | | zrust

Pti instalaci je zcela dostacujici zvolit Standardni typ a postupné po projiti privodce instalaci
dokoncit.

Shmut
Instalace aplikace Thunderbird mize zadt

Apliace Thunderbird bude nainstalovéna do slozky:
| C:\Program Files\Mozilla Thunderbird |

Dokonéeni privodce instalace
aplikace Moxzilla Thunderbird

Aplikace Mozilla Thunderbird byla nainstalovéna na vas
podita,

Aplikace Thunderbird bude nastavena jako vychoz poStovni klient. Klepnutim na faditko Dokondit ukondte tohoto privodce.

Pro pokracovani klepnéte na Instalovat.

<pit [ Isigovat | |zt

Po instalaci se systém zeptd, zda my byt Thunderbird vychozim postovnim klientem. Pokud chcete,
aby vyhleddvani ve Windows prohledavalo zpravy, zvolte Povolit sluzbé Windows Search prohleddvat
zpravy

Pouzit aplikaci Thunderbird jako vychozi pro:
| E-mail
[] Diskusni skupiny

| Kanaly

Povolit sluzbé Windows Search prohledavat zprawy

Vidy kontrolovat pfi startu aplikace Thunderbird

QK Frugit

Nasledné se objevi privodce nastavenim Uctu, vyberte Preskocit privodce a pouZit existujici e-mail.
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http://thunderbird.mozilla.cz/

Chtéli byste novou e-mailovou adresu?

Vase jméno nebo prezdivka Hledat

Ve spoluprdci s fadou poskytovateld vam Thunderbird umoZni zaloZit si vlastni potovni Géet. Do
pole vyie vloZte prosim va3e kiesni jméno a pfijmeni nebo jakéholiv jiné slovo, které se vam
libi.

gandi.net i Hovercom

Zadané vyrazy jsou odesildny na servery Mozilly (Zdsady ochrany soukromi) a poskytovatelim
posty gandi.net (Zasady ochrany soukromi, Podminky slufby) a Hover.com (Zasady ochrany
soukromi, Podminky sluZby) za uéelem nelezeni dostupnych adres.

Preskofit privodce a poudit existujici

£ Sviij UEet si nastavim pozd&ji.
e-mail | pozae]

V okné, které se zobrazi, zadejte Vase jméno, které bude zobrazeno v emailové zpraveé v kolonce
odesilatel a nasledné zadejte Vas email a heslo. V pfipadé vétsiny obecné dostupnych emailovych
sluZzeb probéhne nastaveni Vaseho uctu zcela automaticky.

Pokud se tak nestane, obratte se na provozovatele Vaseho emailového Uétu s prosbou o nastaveni
postovniho klienta idedlné na protokol IMAP. VétSinou maji poskytovatelé emailovych sluzeb
podrobné navody pro nastaveni jednotlivych klientl na svych webovych strankach.

Vage jménc: | Iméneo Pijmeni | Vate jméno tak, jak se bude zobrazovat ostatnim.

E-mail: |emai|@a<amp|e.com

Heslo: | Heslo

Pamatovat si heslo




Vage jménc: \W | Vate jméno tak, jak se bude zobrazovat ostatnim.

]
Heslo: | i

Pamatovat si heslo

Mezi poskytovateli v databazi Mozilly bylo nalezeno nasledujici nastavens

(@) IMAP (vzdélené slozky) () POP3 (mistni uloZisté poity)

Prichozi  IMAP, imap.googlemail.com, 550
Odchozi  SMTP, smtp.gocglemail.com, 550

Ufivatelské jménc  mudrtomas.nosek@gmail.com

| Ziskat novy Gcet | | Ruéni nastaveni |

Pokud se Vam po potvrzeni nastaveni objevi vyzva ke schvaleni bezpecnosti vyjimky, tuto klidné
schvalte a zvolte UloZit tuto vyjimku trvale. Znamena to pouze, Ze certifikat i certifikacni autorita
Vaseho poskytovatele emailovych sluzeb neni v emailovém klientovi oznacena jako dlvéryhodna
(vice viz nize).

Chystate se zménit zpasob, jakym aplikace Thunderbird identifikuje tento server.

N _ Legitimni banky, obchody a ostatni vefejné servery vis o toto Zadat
nebudou.

Server
Adresar | Fmnamnnananny | | Ziskat certifikat

Staw certifikatu

Tento server se prokazuje neplatnymi informacemi.

Neznama identita

Certifikat je neddvéryhodny, protoze nebyl ovéfen divéryhednou auteritou pomeci
bezpecného podpisu.

Ulodit tuto wjimku trvale

' Schvdlit bezpecnostni vijimku | | Znugit |

Nyni, kdyZ mate Gcet nastaven, je tfeba pridat nastavit elektronicky podpis a Sifrovani. Menu klienta
(tlacitko se tfemi ¢arkami vedle vyhledavaciho okna) vyberte volbu MoZnosti = Nastaveni uctu.



Mova zp Spravce aktivit
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31207
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V menu Nastaveni tuctu vyberte Ucet, ktery jste vytvofili a zvolte Zabezpeceni. Jelikoz Thunderbird
neni propojen s centralnim uloZistém certifikatl ve Windows, bude tfeba nejdfive importovat osobni
certifikaty s privatnim klicem pro podpis a Sifrovani. V naSem ukazkovém pripadé nastavime pro
podpis certifikat kvalifikovany a pro Sifrovani certifikat komercni. Zvolte tedy v menu Zabezpeceni
tlacitko Zobrazit certifikdty, ¢imz se dostanete do Sprdvce certifikdta.



Mastaveni serveru

Kopie a slozky Pro pfijemn a cdesilani podepsanych nebe zagifrovanych zprav musite zadat jak
certifikat pro elektronicky podpis tak i certifikat pro Eifrovani.

Elektronicky podpis

Pouzivat tento certifikat pro elektronicky podpis cdesilanych zpraw:

Vytvareni zprav a adresova...
Mevyiadana poita

Synchronizace a dlozisté

Potvrzeni o prectent | | Vybrat... Vymazat

| Zabezpeceni

Elektronicky podepsat zpravy (vychozi)
4 Mistni slogly

Mevyiddana poita Sifrovani

Mizte na disku Pouzit tento certifikat pro zasifrovani a degifrovani obdrienych zpraw:

Server odchozi posty (SMTP) | | Vybrat... Vymazat

Wychozi nastaveni &ifrovani pfi odesilani zprawv:

#® Mikdy (nepouzivat Sifrovani)

Vyzadovano (nelze odeslat zpravy, pokud viichni pfijemci nemaji
certifikaty)

Certifikaty

| Zobrazit certifikaty I | Bezpecnostni zafizeni

Ve Sprdvci certifikatu jsou jednotlivé certifikaty rozdéleny podle typu. V nasem pripadé jsou duilezité
zalozky Osobni, kde jsou uloZeny certifikaty s privatnim klicem urcené k podpisu. Zalozka Lidé
obsahuje certifikaty s vefejnym klicem od ostatnich korespondencnich partnerd. V pfipadé, ze je
pfichozi email podepsan, a prislusny certifikat od korespondencéniho partnera je platny, tak je
automaticky uloZen, alternativné je moznost certifikaty korespondencnich partnert naimportovat.
Posledni zaloZkou, ktera je v souvislosti s elektronickym podepisovanim a Sifrovanim email( zajimava,
je zdlozka Autority. Zde se nachazeji kofenové certifikaty certifikacnich autorit. V pfipadé, Ze prijde
email podepsany elektronickym podpisem vydanym danou autoritou, musi byt certifikat této autority
dostupny v zaloZce Autority a musi byt oznacen jako ddvéryhodny, jinak emailovy klient hlasi
problém s elektronickym podpisem.

Aby bylo moZné emaily elektronicky podepisovat a Sifrovat, je tfeba importovat kvalifikovany
certifikat s privatnim klicem pro podpis a komercni certifikat s osobnim klicem pro Sifrovani
(kvalifikovany certifikat nelze k zasifrovani zpravy pouzit).



Import certifikatu se provede po stisténi tlacitka Importovat v dolni ¢asti prislusné zalozky v okné
Sprdvce certifikdta.

(] Spravce certifikati - B

Osobnr| Lidé | Servery | Autority | Ostatni

Tyto certifikaty jscu dostupné pro va&i osobni identifikaci:

a

Jménco certifikdtu Bezpecnostni zafizenl Seériové Cislo Platny do

Zobrazit... Ffalohowat... Zilophowvat vie... Importovat.., Smazat...

Posledni véci k UspéSnému nastaveni certifikatd pro podpis a Sifrovani je kontrola, zda jsou dostupné
kofenové certifikaty certifikacni autority, kterd vydala importované osobni certifikaty. Zaroven musi
byt tento certifikat nastaven jako divéryhodny. VSechny certifikacni autority maji kofenové
certifikaty bézné dostupné ke stazeni na svych webovych strankach.

V zaloZce Autority zkontrolujte, zda jsou dostupné kotenové certifikaty autority, ktera vydala
importované osobni certifikaty. V pripadé, Ze dostupné nejsou, cozZ v pripadé lokdlnich ¢eskych
certifikacnich autorit neni vyjimkou, je tfeba je naimportovat. V dolni ¢asti zalozky Autority je opét
umisténo tlacitko Importovat. Po importu pro jistotu zkontrolujte nastaveni dlvéryhodnosti
tlacitkem Upravit diavéru. V okné, které se objevi, zkontrolujte, zda je zaskrtnuto Tento certifikat
mduZe identifikovat uZivatele emailu a pripadné zaskrtnéte i ostatni volby dle potfeby a potvrdte
stisténim tlacitka OK. Nyni mUZete Sprdvce certifikdatt ukoncit s potvrzenim zmén stisténim tlacitka
OK.



r@ Spravce certifikatd | =@ = .|1

Osobni | Lidé | Servery | Autority | Ostatni |

Tyto certifikaty jsou dostupné pro identifikaci certifikacnich autorit:

Jméne certifikatu Bezpecnostni zafizeni 2]
aMetwork Selutions LLL.C, =
Network Solutions Certificate Authority Builtin Object Token
4PM/SGDN
1IGC/A Builtin Object Token

4Pryni certifikacni autorita, a.s.
LCA - Qualified Certification Authority, 09/... Softw. bezp. zafizeni
L.CA - Standard Certification Authority, 09/... Softw. bezp. zafizeni L

P
Upravit nastaveni divéryhodnosti CA [ p——
Certifikat ,L.CA - Standard Certification Authority, 09/2009" pfedstavuje Certifikacni autoritu,

Upravit nastaveni divéryhodnosti:

[] Tento certifikdt miZe identifikovat server.

Tento certifikat miZe identifikovat ufivatele e-mailu.

|| Tento certifikat miZe identifikovat wyrobce software.

V nastaveni postovniho Uctu ve volbé Zabezpeceni vyberte kvalifikovany certifikat pro elektronicky
podpis a komercni pro Sifrovani. Email Ize podepsat i komerénim certifikatem, ale aby elektronicky
podpis splfioval pozadavky soucasné legislativy pro zaruceny elektronicky podpis, je tfeba pouzit
certifikat kvalifikovany. Pti vybéru certifikatu se Vam zobrazi okno s vybérem dostupnych informaci
v jehoZ dolni ¢3sti jsou veskeré podrobnosti o certifikatu véetné toho zda jde o certifikdt komercni Ci

kvalifikovany.

Déle mUZete nastavit, zda chcete implicitné elektronicky podepisovat viechny zpravy, co? viele
doporucuji, protoZe na to nebude tfeba myslet pti odesilani kazdého emailu, a zda je chcete Sifrovat.
V pripadé nastaveni Sifrovani emailu vSak implicitni nastaveni nedoporucuji, protoZze minimalné
z pocatku zcela jisté nebudete mit certifikaty s vefejnym klicem od korespondencnich partnerd.



Mastaveni serveru

Kopie a slozky Pro pfijemn a cdesilani podepsanych nebe zagifrovanych zprav musite zadat jak
e .. ) certifikat pro elektroniclky podpis tak i certifikat pro Sifrovani.

Vytvareni zprav a adresova... ) )
NevyZidana poita Elektronicky podpis
. P Pouzivat tento certifikat pro elektronicky
Synchronizace a dlozisté

Potvrzeni o prectent Softw. bezp. zafizeni: TwinsQD

Zabezpeceni
4 Mistni slogly

Mevyiddana poita Sifrovéani

[] Elektronicky podepsat zpravy (vychozi)

Mizte na disku Pouiit tento certifikat pro zasifrovani a degifrovani obdrienych zpraw:

Server odchozi posty (SMTP] Softw. bezp. zafizeni TwinsSD Zominnni) Vybrat... Vymazat

Wychozi nastaveni Eifrovani pii odesilani zprawv:

@ Nikdy (nepouZivat Sifrovani)

0 Vyzadovano (nelze odeslat zpravy, pokud viichni pfijemci nemaji
certifikaty]

Certifikaty
| Zobrazit certifikaty | | Bezpecnostni zafizeni

oy .=\l Softw. bezp. zafizeni: TwinsQD

Podrobnosti o vybraném certifikatu:

.

Pouzit klige certifik atu 0 plscn.ranl Epoplratelnost

E-mail: oiiiionin
Vydal: OU=LCA - Accredlted Prmrlder of CEI"tIfICEtIDﬂ Services, O="Prvni certifikacni autorita,

Uskladnenov‘ Softw. bezp, zafizenl




Pti odesilani emailu miZete nastaveni podpisu a Sifrovani nastavit a ménit v okné odesilané zpravy po
stisténi Sipky dolu u tlacitka zabezpeceni.

Soubor l.:lprgvy Zobrazeni Vlozit Format MoZnosti Mastroje MNapovéda
58 Odeslat | o Pravopis =~ W Piipojit ~ ﬂEabezpeEeniB & Ulezit = Priorita:

| |
(8] W MUIDr. Tomas Mosek < Zasifrovat zpravu

¥ Elektronicky podepsat zpréavu

- Komu: =1

Zobrazit informace o zabezpedeni

Predmeét:

V ptipadé, Ze Vam pfijde email opatteny elektronickym podpisem, Thunderbird informaci zobrazi
ikonou zapeceténé obdlky v pravé ¢asti zahlavi zpravy. Pokud byl navic email Sifrovan, zobrazi se
vedle ikony dopisu navic jesté ikona zamku.

4 Odpovédét =b Pieposlat &g Archivovat | @) Nevyzidand poita @) Smazat

Cd Tomas: Mosek

Predmet Sifrovana zprava % |19:31
A
Komu Tomas Mosek

Dalzi akece -

Tento text byl pri odeslani zaSifrovan...

V emailovém klientu, ktery neobsahuje certifikat pro desifrovani je obsah zpravy viditelny pouze jako
soubor pfilohy smime.p7m, stejné tak je zobrazen i ve webovém rozhrani vétSiny emailovych sluzeb.

“ o [] - -

Sifrovana zprava Dorudena posta

"MUDr. Tomas Nosek"
komu: Tomasg [=

N smime.pim
7 kB Stahnout
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